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TIETOTURVASSA ON
MONTA SISAKKAISTA
KEHAA

Alykkaalla ja moniulotteisella tietoturvalla on koko ajan kasvava mer-
kitys. Esimerkiksi erilaiset loT-laitteet ovat hyvinkin haavoittuvaisia,
koska niihin ei valttaméatta saada lainkaan omaa suojausta tai edes
paivityksia. Tallbin uhat on torjuttava jo kauan ennen itse laitteita ja
muun tietoturvan merkitys kokonaisturvallisuuden kannalta korostuu.

Mybds pilvimaailman myllerrys vaikuttaa kokonaisturvallisuuteen.
Virtuaalipalvelimiinja pilvipalveluinin patevat nimittain ihan samat tietoturvan lai-
nalaisuudet, kuin muuhunkin yrityksen ICT-infraan. On erityisen tarkedé tietad,
kuka on vastuussa ja miten asiat on hoidettu, elleivat ne ole omissa kasissasi.

Omissa kasissékin on aika paljon tekemista. Modemi tietoturva voi pitaa
sisalldan lukemattomia eri tydkaluja yrityksen tietoturvaan ja suojaamiseen.
Mista ylipaatadn voi tietédd, mita tietoturvaa yrityksen pitaisi ottaa k&yttéon?
Yksi hyddyllinen ajattelumalli on fyysisen maailman puolelta tuttu keha-
suojausperiaate. Tietoturvassa sen sisimpand osana on paatelaite ja
sita kayttava ihminen ja uloimpana on verkon tietoturva. Unohtamatta
kaiken perustana olevaa fyysisté tilaa, joka myds liittyy tietoturvaan.
Mista kehistd yrityksen tietoturvan kokonaisuus siis muodostuu?

Me opastamme aiheeseen

Tuomas Karhula Jukka Nevalainen



SISIMPANA ON
PAATELAITE

PALOMUURI

KAYTTAJA

TIETOTURVA



Selkeinta on 18htea liikkeelle itse p&atelaitteesta eli tydasemasta, palveli-
mesta tai mobiililaitteesta. Fyysisen laitteen suojauksen perusta on toimiva
virustorjunta ja palomuuri. Kun virustorjunnan suojaus on ajan tasalla, silléa
pystytaan havaitsemaan ja hallitsemaan paatelaitteclle asti paasseet hait-
taohjelmat. Palomuuri torjuu omalta osaltaan ulkopuolelta tulevaa uhkaa.

Naiden lisaksi merkittava tekija paatelaitteen tietoturvassa ovat ajantasai-
set ohjelmistot. Yleensad kayttdjariestelmien péivitykset ovat melko hyvin
ajan tasalla, mutta varsinkin tybasemissa erilaisia kolmannen osapuolen
ohjelmistoja on todella runsaasti. Vanhenevissa ohjelmistoissa on usein
haavoittuvuuksia, jotka tarjoavat mahdolliselle hydkkaajalle hyokkayspintaa
ja tietoturva-aukkoja.

Virustorjunnan ja palomuurin rinnalle tarvitaan siis toimiva sovellusten péivi-
tysjarjestelméa. Nain turvataan paételaitteet mahdollisimman monipuolisest
ulkopuolelta tulevilta hyokkayksilta.

Yrityksen teloturvakokonaisuuaessa paatelaitteiaen suojaamista vor ver-
rata kotiin, jossa jokainen kaappi on lukittu. Nain vaikka ovet jaisivat sep-
posen seldlieen, on varkaalla melkoinen tyo murtautua jokaiseen kaapoin
Vksitellen.



SISAKEHALLA ON
PALOMUURI

Sisékehan palomuurilla estetaén ja hallinnoidan ulkoverkosta sisaverkkoon
saapuvaa likennetta. Sisdverkko on pienimmilla&n se mokkula tai wifi-rei-
titin, johon kaikki péatelaitteet kytkeytyvat. Suurimmillaan se on valtava
yrityksen siséinen verkko, joka kattaa satoja laitteita ja useita toimitiloja.

Taman verkon ulkoreunalla on siis laite, jonka kautta likenne kul-
kee ja taman laitteen palomuuri hallinnoi, mita sis&verkkoon saapuu.
Verkkopéaatelaitteen avulla hallinnoidaan myos, mité siséaverkon palvelui-
ta tai portteja naytetaan ulkoverkkoon. On nimittain hyva pitdd mielessa,
ettd kaikki mita ulkoverkkoon naytetaan, on myds alttina hydkkaykselle.
Siksi palomuurien konfigurointiin on syyta kiinnittaa erityista huomiota.

Uuden sukupolven laitteet osaavat myods itsessdan jo tunnistaa
hyokkayksia ja reagoida tietoverkossa tapahtuviin epamaéraisyyk-
siin, Palomuurin alykkyydelld voidaan vaikuttaa paitsi itse siséke-
haan, niin myods sisédkehan ja paatelaitteen valiseen suojaukseen.

Sisakehdn palomuuria voi verrata kodin Iukitukseen ja ikkunaver-
hoihin. Kun palomuuri on kunnossa, ovet saa Iukkoon ja asukas
Vol itse valita, minkd verran verhoja raotiaa ohikulkijoiden simille.



SISAKEHAN VOI
RAKENTAA MYOS ITSE

Aina ei olla kodin tai yrityksen seinien suojassa tekemassa toita eiké
paasta itse vaikuttamaan verkkopé&atelaitteen palomuuriin ja tietoturvaan.
Téallaisia tilanteita ovat esimerkiksi avoimet langattomat verkot, toimisto-
hotellit ja muiden toimijoiden vierasverkot, Kannattaakin miettia, haluaako
rakentaa itselleen varmuuden vuoksi oman ylimaaraisen tietoturvan kehan.

Kuljettamalla verkkoliikenteen oman véliaseman kautta, jossa on
oma tietoturva, voi ainakin olla varma, etta verkon palomuuri on kun-
nossa. Virtual Private Network -sovellukset (VPN) salaavat verk-
kolilkenteen seka suojaavat salakuuntelulta ja vakoilulta, mutta
ne eivat valttamatta toimi tydbaseman nakdkulmasta palomuurina.



ULKOKEHALLA ON
VERKON TIETOTURVA

Ulkokehalla pyritaan torjumaan uhkia jo ennen kuin ne ovat yrityksen
omissa jarjestelmissé. Ulkokeha alkaa oman tietoverkon ulkopuolelta ja
sitd on hyvin vaikea hallita, koska se on julkista internetia. On silti tapoja
aloittaa suojaaminen jo selkeasti aikaisemmin, kuin perinteisesti ajatellaan.

Naista tutuin on ehka s&hkopostin virustorjunta. Sahképostin virustorjunnal-
la ja tarkastuksilla voidaan estaa sahkopostin haitakkeita paasemasta paa-
telaitteille, eli séhkodpostiohjelmistoinin tai -palvelimiin, Nain kayttaja ei edes
saa sellaisia litetiedostoja klikattavaksi mitk& voisivat saastuttaa tydaseman.

Ulkokehélla voidaan tehda myds muuta torjuntaa. Kun kayttdja klik-
kaa linkki&, Domain Name Systemille (DNS) eli nimipalvelimille 1&h-
tevat kyselyt voidaan ohjata tietoturvalliseen jarjestelmaan, joka te-
kee kaikelle web-likenteelle mainetarkastuksen. Talloin kayttajan
klikkaama haitallinen sisaltd voidaan estda jo ennen sen aukeamista.



Jopa osa ransomware-ohjelmistoista voidaan torjua talla tavalla. Ne
usein "soittavat kotiin” heti tarttumisen jalkeen. Tuo soitto ohjautuu yri-
tyksen DNS-kyselyn kautta ulkkomaailmaan ja ajantasainen DNS-suoja-
us pystyy estdmaan varsinaisen ohjelmiston latautumisen itse jarjestel-
maan.

Sahkoposiin virustorjuniaa ja DINS-kyselyiid vor verrata oman pihia-alieer
larkkailuun. Kuka tahansa voi likkua kaduilla ja yrittad poiketa pihaan,
mutta padstamalla ovesta sisdan vain luotetut ighetit ja vieraat, ef pahan-
tekijoita suahda sisélle taloon. Myos postejjooniita vol kysaisid etukédteen,
ettd minkdslaista kinetid ja keneltd olet postiaatikkoon! kujettarnassa.



PERUSTANA ON
FYYSINEN TIETOTURVA

Hyvin usein tietoturvasta puhuttaessa jatetdan fyysinen puoli vahem-
malle, vaikka sen merkitys on todella suuri. Iso osa yrityksista ei py-
sé&hdy miettimaan, kuinka heidan yrityksensa tilat on suojattu ulko-
puolisilta. Tietoturva alkaa karkeasti ottaen jo parkkipaikalta ja siihen
littyy kaikki fyysinen suojaus kameravalvonnasta kulunvalvontaan.

Verkon reunan palomuureista ei nimittain ole hydtya, jos tunkeutuja kavelee
suoraan toimistolle ja laittaa koneensa kiinni yrityksen siséverkkoon. Myos
virustorjunnalla ja sovelluspalomuurilla suojellun palvelimen tietoturva huo-
nonee merkittavasti, jos se kannetaan yolla pois toimistolta tai konesalista.

Usein helpoin tapa tunkeutua toimistolle on tehda se paivalla DHL:n lippis
paassa. Kuka on vimeksi tarkastanut kuriirilta, onko talla oikeutta tulla
toimistolle’” Moniko on avannut oven, jos han on kantanut suurta pakettia?

,, Erilaiset viranomaismaaraykset ja ohjeistukset (kuten VAHTI ja KATAKRI) otta-
vat kantaa myds fyysiseen turvallisuuteen ja prosesseihin. Tietoturvamielessa
naita on hyva Kkéayttdd viitekehyksingd tavallisessa yritystoiminnassakin.



KESKIOSSA ON
LOPULTA IHMINEN

Jos tietoturvaa halutaan viedéa vield pidemmaélle, ja aina pitéisi ha-
luta, aletaan kehittdd myds organisaation omaa tietoturvaa. Hyvin
usein tietoturvan heikoin lenkki on itse inminen. Lukko ovessa el
auta, jos ihminen tunkkaa oven auki. Eika palomuuri auta, jos kaytta-
ja klikkaa itse epamaéraista vilkkuvaa banneria. Ja jos kaikista muu-
reista ja suojauksista huolimatta toimitusjohtajan nimissé saapuu
huijauskirje, joka pyytaa talousjohtajaa siitdaméaan sata tonnia tietylle ti-
lille, nojaamme ihmisen neuvokkuuteen huomata tdma huijaus ajoissa.

Aikojen muuttuessa ja henkildston vaihtuessa ihmisten tietoturvatie-
toisuuden pitaminen riittavalla tasolla vaatii paljon. Puhutaan proses-
seista ja dokumenteista. Siksi kayttgjia tulisi kouluttaa saanndllisesti ja
yrityksille tulisi luoda huolellista tietoturvapolitikkaa seka -ohjeistuksia.

, , Koulutuksen lisaksi on tarkeda todentaa, miten tietoturva oikeas-
ti toimii. Tietoturvan toimivuutta voidaan nykyaan testata erilaisilla tyokaluilla ver-
kon eri osissa. Testaus voi olla joko moniulotteista, manuaalista penetraatiotestaus-
ta tai automatisoitu toiminta s&anndllisesti toteutettuna prosessina oikeilla tydkaluilla.



KUN KAIPAAT LISAA
OPASTUSTA

Miten IT-paallikkd pystyy ottamaan kantaa jokaiseen tietoturvan kehaan
ja sen lisaksi viela prosesseihin ja fyysiseen turvallisuuteen? Valitsemalla
avukseen oikeanlaisen kumppanin. BLC-konsernissa on vankan |[T-
taustan lisaksi myos syvallista osaamista fyysisesta turvallisuudesta.
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